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1. IDENTIFICACAO

O presente Projeto de Extensdo Universitéria esta vinculado a disciplina Direito
Digital e Inovagfes Tecnoldgicas do Curso de Bacharelado em Direito da Faculdade
Dinamica, desenvolvido sob a coordenacdo do Professor Ezenilson Valeriano Correa
Junior, com a participacdo dos académicos regularmente matriculados entre o primeiro e
0 quarto periodos do curso, no semestre letivo de 2025.2. A proposta extensionista
consistiu na realizacdo de palestras educativas nas cidades de Crixds — GO, Santa
Terezinha de Goias — GO e Campos Verdes — GO, direcionadas ao publico da terceira
idade, com enfoque na promocdo da educacdo digital, na prevencdo de fraudes
eletronicas e na difusdo de conhecimentos juridicos acessiveis voltados a protecdo da

pessoa idosa no ambiente virtual.

A acgdo extensionista partiu do reconhecimento de que a intensificacdo da
digitalizacdo dos servigcos financeiros, das comunicacdes e das relacbes sociais tem
exposto a populacdo idosa a novas modalidades de violéncia patrimonial e informacional,
muitas vezes praticadas por organizagdes criminosas que se valem de recursos
tecnoldgicos avancados para conferir aparéncia de legitimidade as fraudes. Nesse
contexto, foi dada especial atengdo ao chamado “golpe do falso advogado”, pratica
criminosa em que terceiros se passam por profissionais da advocacia para obter vantagem
econdbmica indevida, utilizando indevidamente dados processuais, logomarcas
institucionais, linguagem técnica e informacdes veridicas extraidas de processos judiciais
para induzir a vitima ao erro. Tal modalidade delitiva tem se sofisticado com o uso de
ferramentas de Inteligéncia Artificial capazes de simular identidade visual, produzir
documentos aparentemente auténticos e estabelecer comunicacéo persuasiva com elevado

grau de verossimilhanga.

Tambeéem foram abordados, de forma especifica, os riscos decorrentes do uso
indevido da Inteligéncia Artificial na aplicacdo de golpes contra pessoas idosas,
sobretudo por meio da clonagem de voz e da producgdo de imagens e videos manipulados

digitalmente (deepfakes), nos quais criminosos reproduzem com alto grau de fidelidade a
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voz e a imagem de familiares ou pessoas proximas da vitima, criando situacdes ficticias
de urgéncia para solicitar transferéncias bancarias, pagamentos imediatos ou
fornecimento de dados sensiveis. Esse fendmeno evidencia a necessidade de ampliacéo
do debate juridico acerca da protecdo de dados pessoais, da seguranca da informacédo e da
responsabilizacdo civil e penal no ambiente digital, temas diretamente relacionados ao

conteudo programatico da disciplina.

O projeto contemplou ainda a orientagdo quanto ao uso seguro das redes sociais,
destacando cuidados com exposicdo de informacOes pessoais, verificacdo de links
suspeitos, criacdo e gerenciamento de senhas, reconhecimento de perfis falsos e
prevencdo contra engenharia social. Foram tratados, de forma didatica e acessivel, 0s
golpes envolvendo empréstimos consignados vinculados a beneficios previdenciarios do
INSS, prética que atinge de maneira recorrente a populacéo idosa, bem como as fraudes
relacionadas a bancos digitais e aplicativos financeiros, que frequentemente utilizam
interfaces aparentemente confidveis para induzir a vitima a realizacdo de operacfes

financeiras ndo autorizadas.

A execucdo do projeto nas localidades mencionadas ocorreu em espagos de
convivéncia frequentados regularmente por grupos da terceira idade, o que possibilitou
ndo apenas a difusdo de conhecimento juridico, mas também a efetivacdo do
compromisso social da instituicdo de ensino superior com a comunidade, promovendo a
integracdo entre teoria e pratica, o desenvolvimento da formacdo humanistica dos
académicos e a concretizacdo do papel transformador do Direito frente as novas

demandas impostas pela sociedade da informacao.

2. JUSTIFICATIVA

A expansdo das tecnologias digitais e a crescente virtualizacdo dos servigos
bancarios, previdenciarios e das formas de comunicacdo tém produzido profundas
transformacdes nas relagfes sociais, econdémicas e juridicas, a0 mesmo tempo em que

ampliam a exposicdo da populagdo a novas modalidades de vulnerabilidade
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informacional e patrimonial. Entre os grupos mais atingidos por esse fendmeno encontra-
se a pessoa idosa, que, em razdo de fatores como menor familiaridade com recursos
tecnoldgicos, hipervulnerabilidade nas relagbes de consumo e maior dependéncia de
beneficios previdenciarios, torna-se alvo recorrente de fraudes eletrdnicas estruturadas.
Nesse cenario, a atuacao extensionista no ambito do Direito Digital revela-se instrumento
essencial para a promocao da cidadania, da inclusdo digital e da efetivacdo de direitos

fundamentais.

O projeto justifica-se pela necessidade de aproximar o conhecimento juridico
produzido na academia das demandas sociais concretas, permitindo que a comunidade
tenha acesso a informacdes qualificadas sobre protecdo de dados pessoais, seguranca da
informacdo, prevencdo a golpes virtuais e mecanismos legais de defesa. Ao mesmo
tempo, proporciona aos académicos a vivéncia pratica do Direito para além da sala de
aula, desenvolvendo competéncias relacionadas a responsabilidade social, & comunica¢do
juridica em linguagem acessivel e a compreensdo do impacto das inovacdes tecnoldgicas
na vida cotidiana. Trata-se, portanto, de uma acdo que materializa a funcdo social da
instituicdo de ensino superior e contribui para a formagdo de profissionais
comprometidos com a transformagao da realidade social.

3. OBJETIVOS

3.1 Objetivo Geral

O projeto teve como objetivo promover a conscientizacdo da pessoa idosa acerca
dos riscos existentes no ambiente digital e dos instrumentos juridicos disponiveis para sua
protecdo, especialmente no que se refere as fraudes praticadas por meio das redes sociais,
aplicativos de mensagens e plataformas financeiras digitais. Buscou-se fomentar a
educacgéo digital como mecanismo de prevencdo, proporcionando informagdes claras e

acessiveis sobre direitos, deveres e formas de atuacdo diante de situag@es de violacéo.
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3.2 Objetivos Especificos

De forma especifica, a acdo extensionista procurou orientar os participantes
quanto ao uso seguro das redes sociais, esclarecer o funcionamento das principais
modalidades de golpes aplicados contra idosos, com destaque para fraudes envolvendo
empréstimos consignados vinculados ao INSS, praticas criminosas conhecidas como
golpe do falso advogado e fraudes em bancos digitais, além de apresentar 0s canais
institucionais adequados para denlncia e busca de protecdo juridica. No ambito
académico, o projeto teve como finalidade desenvolver nos discentes a consciéncia critica
acerca da dimensdo social do Direito Digital, estimulando a aplicacdo préatica do
conhecimento tedrico, o trabalho em equipe, a producdo de conteddo juridico com

linguagem acessivel e o fortalecimento da formacéo humanistica:
- Orientar sobre o0 uso seguro das redes sociais;
- Esclarecer como funcionam os principais golpes aplicados contra idosos;
- Explicar os golpes envolvendo empréstimos consignados do INSS;
- Alertar sobre o golpe do falso advogado e fraudes bancérias digitais;
- Informar sobre canais oficiais de denuncia e protecao juridica;

- Desenvolver nos académicos consciéncia social e aplicacdo pratica do Direito
Digital.

4. PUBLICO-ALVO

A acdo extensionista foi direcionada as pessoas idosas residentes nos municipios
de Crixas — GO, Santa Terezinha de Goias — GO e Campos Verdes — GO, especialmente
aquelas que participam de grupos de convivéncia da terceira idade e de atividades
comunitarias realizadas de forma periédica. A escolha desse publico decorreu do
reconhecimento de sua condi¢do de maior vulnerabilidade frente as fraudes digitais, bem

como da necessidade de promover inclusdo informacional e fortalecimento da autonomia
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no uso das tecnologias. As atividades foram realizadas em espacos coletivos frequentados
regularmente por esse publico, em ambientes que ja integram sua rotina social, o que
favoreceu a participacdo ativa, a troca de experiéncias e a construcdo de um processo

educativo dialdgico e acolhedor.

5. METODOLOGIA

O desenvolvimento do projeto ocorreu por meio de palestras expositivas
dialogadas, estruturadas a partir de linguagem clara, acessivel e contextualizada com
situacOes concretas do cotidiano dos participantes. Os académicos foram organizados em
equipes, participando de todas as etapas do projeto, desde a pesquisa e elaboracdo do
conteudo até a apresentacdo das tematicas, sob orientacdo docente, o que possibilitou a
construcdo coletiva do conhecimento e a integracdo entre teoria e pratica. Durante as
atividades foram apresentados exemplos reais de fraudes digitais, demonstradas as
formas mais comuns de abordagem utilizadas pelos criminosos e indicadas medidas
preventivas relacionadas a protecdo de dados pessoais, criacdo de senhas seguras,

verificagdo de informagdes, cuidado com links suspeitos e analise de contratos digitais.

A metodologia adotada privilegiou o dialogo com o publico, abrindo espaco para
perguntas, relatos de experiéncias e esclarecimento de davidas, permitindo que o
conhecimento juridico fosse construido de forma participativa e voltado as necessidades
concretas da comunidade. Essa dinamica contribuiu para a efetividade da acdo
extensionista, ao transformar os participantes em sujeitos ativos do processo de

aprendizagem e ndo apenas em receptores de informacdes.

6. CRONOGRAMA

Planejamento e organizacgdo — Agosto/2025

Preparacao do conteudo e divisdo das equipes — Agosto/2025
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Realizacdo das palestras — Setembro/2025

Elaboracgéo de relatdrio final — Outubro/2025

7. RESULTADOS ESPERADOS

Com a realizacdo do projeto, buscou-se contribuir para a reducdo da
vulnerabilidade digital da pessoa idosa, promovendo maior conscientiza¢do sobre golpes
financeiros e virtuais e fortalecendo a capacidade de identificacdo de situacGes de risco.
Esperou-se, ainda, ampliar o conhecimento da comunidade acerca de seus direitos e dos
mecanismos institucionais de protecdo, estimulando o exercicio da cidadania no ambiente

digital.

No ambito académico, a agdo extensionista proporcionou a integracdo entre
ensino, pesquisa e extensao, permitindo a aplicacdo pratica dos contetdos estudados na
disciplina de Direito Digital e Inovacdes Tecnoldgicas, o desenvolvimento de
competéncias comunicacionais e o fortalecimento da formacdo ética e social dos
discentes, preparando-os para atuar em uma realidade juridica marcada pela presenca das
tecnologias da informagao.

8. AVALIACAO

A avaliacdo do projeto ocorreu de forma qualitativa, considerando o nivel de
participacdo e interacdo do publico durante as atividades, a capacidade de compreensao
dos contetdos apresentados, o envolvimento e comprometimento dos académicos na
execucdo das palestras e a elaboracdo de relatérios reflexivos acerca das experiéncias
vivenciadas. Esse processo avaliativo permitiu identificar o alcance social da agéo

extensionista, bem como seu impacto na formacdo discente e na comunidade atendida.
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9. REFERENCIAS
BRASIL. Constituicdo da Republica Federativa do Brasil de 1988.

BRASIL. Lei n° 13.709/2018 — Lei Geral de Protecéo de Dados (LGPD).
BRASIL. Codigo de Defesa do Consumidor. Lei n° 8.078/1990.

BRASIL. Estatuto da Pessoa ldosa. Lei n° 10.741/2003.

Prof. Ezenilson Valeriano Correa Junior
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DIA A DIA: BENEFICIOS, RISCOS E
CUIDADOS PARA A MELHOR IDADE"™”.
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